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2Ga naar Checklist

De AVG in 10 stappen  
Checklist voor uitgevers
Staat privacy al op de agenda van jouw organisatie? Gebruik 
deze checklist en maak je collega’s bewust van de impact van 
de AVG! 

Vanaf 25 mei 2018 moeten uitgevers die persoonsgegevens 
verwerken zich houden aan de nieuwe privacywetgeving: de 
Algemene Verordening Gegevensbescherming (AVG). Deze 
wet vervangt de huidige Wet bescherming persoonsgegevens 
en stelt strengere eisen aan de manier waarop persoonsgege
vens worden verwerkt. Omdat privacy voor uitgevers steeds 
belangrijker wordt, heeft NUV in samenwerking met DDMA 
deze checklist opgesteld om de leden te ondersteunen bij de 
invoering van de AVG.

De Autoriteit Persoonsgegevens (AP) handhaaft de AVG  
en kan straks hogere boetes opleggen. Onder de AVG is de 
maximumboete € 20 miljoen of 4% van de jaaromzet, als die 
hoger is. 

Over NUV en DDMA

Het NUV is de overkoepelende branchevereniging voor uit-
gevers in Nederland. NUV behartigt de collectieve belangen 
van uitgevers van literatuur, entertainment & lifestyle, nieuws, 
leermiddelen, vak en wetenschap. Om bij te kunnen dragen 
aan de ontwikkeling van een evenwichtig speelveld voor de 
creatieve media-industrie signaleert NUV relevante ontwikke-
lingen voor de sector en probeert deze, waar nodig, te beïn-
vloeden. De brancheorganisatie heeft veelvuldig contact met 
Den Haag en Brussel om ruimte te maken in wet- en regelge-
ving voor creatief ondernemen en innovatie in de huidige net-
werkeconomie. Naast de gezamenlijke belangenbehartiging 
vervult NUV een netwerk- en kennisfunctie voor zijn leden 
door middel van bijeenkomsten van NUV Academy. 

DDMA is de branchevereniging voor data driven marketing.  
De AVG is daarom voor de leden van DDMA van groot be-
lang. Wil je meer weten van de AVG? Schrijf je dan hier 
in voor de DDMA nieuwsbrief. Als je naar aanleiding van 
deze checklist vragen hebt, neem dan contact op via  
sannemulder@ddma.nl, of bel naar 020 - 45 28 413.

http://www.nuv.nl/
https://ddma.nl/
https://ddma.nl/aanmelden-nieuwsbrief/
mailto:sannemulder%40ddma.nl?subject=Checklist%20AVG%20in%2010%20stappen
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3Ga naar Checklist

Maak belangrijke personen binnen jouw organisatie bekend 

met de AVG.

Implementatie van de AVG kan, afhankelijk van de manier waarop 
persoonsgegevens binnen jouw organisatie worden verwerkt, veel 
tijd en budget in beslag nemen. Ook wordt privacy pas goed be-
schermd als het onderwerp binnen de hele organisatie bekend is. 
Een datalek kan immers ook binnen de hele organisatie optreden. 
Breng beslissingnemers en uitvoerders op het gebied van data, be-
veiliging en juridische zaken bij elkaar en zorg voor een plan van 
aanpak, afgestemd op de verwerkingen binnen jouw organisatie 
en de bijkomende risico’s.

Bekendmaking met de AVG is niet een eenmalige exercitie. Training 
– bijvoorbeeld door middel van webinars, kennissessies of ver-
plichte trainingen voor nieuwe werknemers – vormt een belangrijk 
onderdeel van bewustwording binnen de organisatie. 

1
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4Ga naar Checklist

Breng in kaart welk(e) (type) persoonsgegevens jouw orga-

nisatie verwerkt, voor welke doeleinden je de gegevens ge-

bruikt en met welke organisaties je ze hebt gedeeld. En, leg 

(indien nodig) een verwerkingenregister aan.

Onder de AVG moeten organisaties kunnen laten zien dat zij zich 
houden aan de privacywetgeving. Daarvoor kun je een ‘verwer-
kingenregister’ bijhouden. In veel gevallen is dit zelfs verplicht. 
Uit dit register moet bijvoorbeeld duidelijk worden welk(e) (type) 
persoonsgegevens je verwerkt, wat de verwerkingsdoeleinden zijn, 
wat de bron van die gegevens is, met welke partijen de gegevens 
worden gedeeld, of de gegevens worden doorgegeven naar buiten 
de EU en wat de bewaartermijn van de gegevens is. 

Onder de AVG moet je ook kunnen aantonen dat je persoonsgege-
vens verwerkt met een rechtmatige grondslag. Neem deze grond-
slagen daarom ook op in het register. Is het noodzakelijk om de 
gegevens te verwerken voor het uitvoeren van een overeenkomst? 
Bijvoorbeeld bij het toesturen van een boek of het factureren van 
een abonnement. Past het binnen het gerechtvaardigd belang van 
jouw organisatie, en zo ja waarom? Of heb je toestemming ge-
vraagd voor de verwerking? Bijvoorbeeld bij het gebruik van social 
media. Als er geen rechtmatige grondslag is voor de gegevens die 
jouw organisatie verwerkt, dan loop je een risico. Verwijder daar-
om die gegevens. 

Deze exercitie wordt ook wel ‘data mapping’ genoemd en kan 
soms behoorlijk wat tijd in beslag nemen. Een voordeel van data 
mapping is dat veel duidelijk wordt over de datastromen binnen 
jouw organisatie, dat het je helpt processen efficiënter in te richten 
en nieuwe verplichtingen onder de AVG helder te krijgen. 

2
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5Ga naar Checklist

Controleer of het verplicht is om een Functionaris Gegevens-

bescherming (FG) aan te stellen. En zo ja, schrijf hem/haar in 

bij de AP. 

Een FG adviseert en controleert de uitgever met betrekking tot pri-
vacy en databescherming. Voor sommige organisaties is een FG 
verplicht. Namelijk als je bijzondere persoonsgegevens verwerkt 
(zoals gegevens over gezondheid, ras of politieke voorkeur), als je 
bij een overheidsorganisatie werkt, of (kort gezegd) als de verwer-
king van persoonsgegevens vanwege andere redenen een hoog ri-
sico met zich meebrengt. Deze laatste grond is ruim geformuleerd, 
maar niet voor iedereen van belang. Bouw jij grote profielen op? 
Zijn persoonsgegevens verbonden met de kerntaak van je organi-
satie? En verwerk je op grote schaal persoonsgegevens? Dan kan 
dat betekenen dat je een FG moet aanstellen.

Een FG ziet erop toe dat je organisatie de AVG naleeft, heeft even-
tueel contact met de AP en adviseert de organisatie over de inzet 
van persoonsgegevens. Je kan een FG in dienst nemen, maar je 
kan een FG ook extern aanstellen. Een FG opereert met een be-
paalde onafhankelijkheid ten opzichte van de organisatie en kan 
bijvoorbeeld niet ontslagen worden omdat het advies tot gevolg 
heeft dat persoonsgegevens niet langer kunnen worden verwerkt. 
De AVG stelt geen specifieke opleiding voor de FG verplicht maar 
de FG moet wel de nodige kennis hebben van de privacy- en  
databeschermingsverplichtingen van de organisatie. Als je  
verplicht bent om een FG aan te stellen dan moet je hem/haar  
aanmelden bij de AP. 

3

https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/functionaris-voor-de-gegevensbescherming
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6Ga naar Checklist

Implementeer privacy by design en privacy by default.

‘Dataminimalisatie’ is een belangrijk begrip onder de AVG. Dit 
houdt in dat je bij het verzamelen en verwerken van persoonsgege-
vens niet meer gegevens verwerkt dan nodig is om het doel te be-
reiken waarvoor de gegevens gebruikt worden. Bijvoorbeeld door 
gegevens niet langer te bewaren dan nodig is. De verantwoorde-
lijke moet daarom bewaartermijnen vaststellen van de persoons-
gegevens die de organisatie verwerkt. Daarnaast realiseer je data-
minimalisatie door het toepassen van privacy by design en privacy 
by default.

Privacy by design betekent dat je bij het ontwerp van producten al 
rekening houdt met gegevensminimalisatie. Bijvoorbeeld door ge-
gevens zo veel mogelijk te pseudonimiseren en anonimiseren. En 
door overbodige gegevens direct te verwijderen. Privacy by default 
betekent dat de standaardinstellingen zo privacyvriendelijk moge-
lijk zijn. Bijvoorbeeld door de optie ‘gegevens delen met derden’ 
standaard uit te zetten, totdat een individu dat wijzigt. 

4
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7Ga naar Checklist

Sluit (aanvullende) verwerkersovereenkomsten af.

Bij de verwerking van persoonsgegevens zijn vaak meerdere par-
tijen betrokken. Een uitgever werkt bijvoorbeeld samen met een 
marketingbureau om de websiteconversie te verhogen, of met een 
school om (digitaal) lesmateriaal te verstrekken. Bepaal allereerst 
wat de rol van jouw organisatie is: ben je de primair verantwoorde-
lijke of ben je verwerker? En sluit zo nodig een (aanvullende) ver-
werkersovereenkomst af.

Een verantwoordelijke is de partij die het ‘doel en de middelen’ van 
de persoonsgegevens bepaalt. Dit zijn vaak de kernvragen over 
de persoonsgegevens, zoals: welke persoonsgegevens worden 
gebruikt, hoe lang worden de gegevens opgeslagen en voor welk 
doeleinde worden de gegevens verwerkt? Een verwerker werkt 
vaak in opdracht van een verantwoordelijke om een deel van de 
verwerking uit te voeren. Denk aan een Email Service Provider, een 
telemarketingbedrijf of een search optimalisatie bureau. Het kan 
ook zijn dat twee partijen verantwoordelijke zijn: bijvoorbeeld een 
uitgever en een school. Dat hangt af van de manier waarop gege-
vens worden verwerkt. Ook indien er twee verantwoordelijken zijn, 
moeten er duidelijke afspraken worden gemaakt over de beveili-
ging van de gegevens en de rechten van individuen.

Onder de AVG is het verplicht (net als onder de huidige wet) om 
een verwerkersovereenkomst te sluiten. In die verwerkersovereen-
komst moet onder andere staan dat de verwerker de gegevens vol-
doende zal beveiligen, dat er toestemming wordt gevraagd voor 
het inschakelen van een subverwerker en dat de verwerker alleen 
handelt conform de instructies van de verantwoordelijke. Leden 
van DDMA kunnen hier een modelverwerkersovereenkomst aan-
vragen. Onderwijsinstellingen kunnen hier terecht voor de GEU 
verwerkersovereenkomst.

5

https://ddma.nl/algemene-verordening-gegevensbescherming/
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8Ga naar Checklist

Stel procedures op om de rechten van betrokkenen uit te 

kunnen voeren.

De AVG heeft onder andere als doel om individuen meer controle 
uit te laten oefenen over hun gegevens. Iedereen heeft al een aan-
tal rechten, zoals het recht van verzet, recht op inzage en recht op 
correctie. Het recht op verzet bij marketing houdt bijvoorbeeld in 
dat iedereen verzet moet kunnen aantekenen tegen de verwerking 
van persoonsgegevens voor marketingdoeleinden. Zo´n verzet 
moet direct worden gehonoreerd. Mensen mogen ook inzage vra-
gen in welke gegevens er van hen worden verwerkt, en voor welke 
doeleinden. Onder de AVG komen er een aantal nieuwe rechten bij. 

Het recht op dataportabiliteit houdt in dat individuen hun per-
soonsgegevens kunnen overdragen van de ene organisatie naar de 
andere. Bijvoorbeeld doordat een consument zijn/haar leesvoor-
keuren overdraagt van de ene uitgever naar de andere. Het idee 
hierachter is dat de concurrentie wordt vergroot. Dataportabiliteit 
heeft alleen betrekking op gegevens die de consument zelf heeft 
aangeleverd (bijvoorbeeld inloggegevens zoals e-mail en wacht-
woord) en gegevens die een consument met het gebruik van het 
product heeft gegenereerd (bijvoorbeeld zoekgeschiedenis of klik-
gedrag). Profielinformatie of een analyse naar aanleiding van het 
gedrag van het individu valt hier niet onder. 

Het recht om vergeten te worden – onder de AVG ‘recht op verge-
telheid’ – houdt in dat individuen in een aantal gevallen hun gege-
vens kunnen laten wissen. Bijvoorbeeld als de gegevens niet langer 
nodig zijn om het doel uit te oefenen, als de gegevens onrecht-
matig zijn verwerkt of als iemand niet wil dat zijn gegevens voor 
direct-marketingdoeleinden worden verwerkt. Als de gegevens 
openbaar zijn gemaakt, moeten er maatregelen worden genomen 
om ervoor te zorgen dat de openbaar gemaakte gegevens ook wor-
den gewist. 

6
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9Ga naar Checklist

Stel een Privacy Impact Assessment (PIA) vast en breng in 

kaart wanneer je deze moet uitvoeren.

Met een PIA beoordeel je het effect van een specifieke verwerking 
van persoonsgegevens. Dit doe je onder andere door in kaart te 
brengen welk type gegevens wordt verwerkt, voor welke doelein-
den, of er met derde partijen wordt samengewerkt, of de gegevens 
naar buiten de EU worden gebracht, of er profielen worden opge-
bouwd en welke beslissingen er op basis van een profiel worden 
genomen. Afhankelijk van de uitkomst kan worden besloten de 
verwerking te stoppen, aan te passen of door te laten gaan. 

Onder de AVG is een PIA in sommige gevallen verplicht, met name 
wanneer het waarschijnlijk is dat de verwerking, of een reeks ver-
werkingen, een hoog risico met zich meebrengt voor de privacy van 
individuen. Bijvoorbeeld bij uitgebreide profilering, automatische 
besluitvorming op basis van analyses, de verwerking van bijzonde-
re persoonsgegevens (ras, gezondheid etc.) of gevoelige persoons-
gegevens, de verwerking van persoonsgegevens van kwetsbare 
personen (bijvoorbeeld kinderen), bij nieuwe technologieën, of bij 
een verwerking op grote schaal. 

De WP29 (een adviesorgaan bestaande uit vertegenwoordigers van 
Europese privacytoezichthouders) geeft aan dat in het volgende 
voorbeeld een PIA moet worden uitgevoerd omdat data wordt ver-
werkt op grote schaal en er sprake is van evaluatie en scoring:1

 “The gathering of public social media profiles 
data to be used by private companies generating 
profiles for contact directories.”

En in het volgende geval niet omdat aan geen van de vereisten is 
voldaan:

“An online magazine using a mailing list to send a 
generic daily digest to its subscribers.”

In de PIA moet in ieder geval worden meegenomen welke gegevens 
worden verwerkt voor welke doeleinden, wat het gerechtvaardigde 
belang is om de verwerking uit te voeren, een beoordeling van de 
noodzaak en de evenredigheid van de verwerking, een beoorde-
ling van de risico’s voor de individuen en eventuele waarborgen of 
maatregelen om de impact te beperken. 

1 Beide voorbeelden zijn uit de opinie van de WP29 over dataportabiliteit, 4 april 2017, p. 10.

7
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10Ga naar Checklist

Breng in kaart waar binnen jouw organisatie toestemming 

wordt gevraagd voor de verwerking van persoonsgegevens 

en controleer of dit voldoet aan de eisen van de AVG. 

De verwerking van persoonsgegevens kan gebaseerd zijn op toe-
stemming. Toestemming moet worden gegeven door een actieve 
handeling, bijvoorbeeld het aantikken van een vakje of een andere 
actieve handeling in de customer journey. De AVG stelt strengere 
eisen aan toestemming die er in de praktijk met name op neer-
komen dat je beter moet kunnen bewijzen dat, wanneer, hoe en 
waarvoor toestemming is verkregen. Toestemming moet duidelijk 
en eenvoudig zijn. Ook moet het intrekken van toestemming net zo 
eenvoudig zijn als het geven van de toestemming. Daarnaast mag 
toestemming niet een voorwaarde zijn voor het uitvoeren van een 
overeenkomst. De toestemming is in dat geval niet ‘vrij’ gegeven.

Stel dat iemand online een krantabonnement afsluit. Een aantal 
persoonsgegevens zullen noodzakelijk zijn voor het uitvoeren van 
de overeenkomst; bijvoorbeeld het (bezorg)adres en het bankre-
keningnummer. Daarnaast mag je een aantal gegevens verwerken 
om je gerechtvaardigde (marketing)belang uit te oefenen. Maar 
voor vergaande verwerkingen zal je toestemming moeten vragen. 
Dit kun je doen door bij het aangaan van het krantabonnement 
actief deze toestemming te vragen. Informeer duidelijk waar de 
toestemming betrekking op heeft, geef individuen de mogelijkheid 
om geen toestemming te geven en verwijs naar een helder en over-
zichtelijk privacy statement waarin individuen alle nodige informa-
tie kunnen nalezen. 

8
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11Ga naar Checklist

Stel een databeveiligingsbeleid op én blijf dit beleid toetsen 

en verbeteren.

De beveiliging van persoonsgegevens moet zowel technisch als 
organisatorisch goed geborgd zijn. Denk bij het opstellen van een 
databeveiligingsbeleid in ieder geval aan de volgende onderdelen:

•  Toegangscontrole, met gebruik van wachtwoorden. Heeft ieder-
een alleen toegang tot de gegevens die hij/zij over een persoon 
nodig heeft?

•  Logging van handelingen rondom de persoonsgegevens

•  Fysieke maatregelen voor toegangsbeveiliging, bijvoorbeeld 
van het pand

•  Encryptie (versleuteling) van digitale bestanden met persoons-
gegevens

•  Steekproefsgewijze controle op naleving van het beleid

•  Beheer van kopieën en back-ups

•  Beveiliging van netwerkverbindingen, zowel intern als extern

9
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12Ga naar Checklist

Stel een protocol meldplicht datalekken op. 

De meldplicht datalekken blijft onder de AVG bestaan. Je moet een 
register bijhouden van alle datalekken die hebben plaatsgevon-
den. Maar je hoeft niet ieder datalek te melden bij de toezichthou-
der. Als het onwaarschijnlijk is dat het datalek leidt tot een risico 
voor de individuen dan hoef je het datalek niet te melden. Aan de 
andere kant moet je een datalek ook bij het individu melden als 
het lek een hoog risico met zich meebrengt. Een gehackte web-
site, een verloren USB-stick, laptops etc. maar ook een vernietigde 
host-omgeving zonder back-up kan een datalek opleveren.

Afhankelijk van het type gegevens, de hoeveelheid gegevens en de 
context van het lek moet je bepalen of een lek gemeld moet worden 
bij de toezichthouder. Vervolgens moet je nagaan of een datalek 
ook bij het individu moet worden gemeld. De melding moet wor-
den gedaan door de verantwoordelijke, niet door de verwerker. De 
toezichthouder heeft standaard meldingsformulieren opgesteld. 
Een melding moet binnen 72 uur na de ontdekking van het lek wor-
den gedaan. Omdat dit in de praktijk vaak kort is, is het raadzaam 
een protocol op te stellen zodat snel gehandeld kan worden. Houd 
hierbij ook rekening met vakanties, ziekte en dergelijke. 

10

Ga naar Checklist

https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0
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Checklist

Nr. Actie Door wie? Gereed

1

Maak belangrijke personen 

binnen jouw organisatie  

bekend met de AVG.

2

Breng in kaart welk(e) (type) 

persoonsgegevens jouw orga-

nisatie verwerkt, voor welke 

doeleinden je de gegevens 

gebruikt en met welke organi-

saties je ze hebt gedeeld. En, 

leg (indien nodig) een verwer-

kingenregister aan.

3

Controleer of het verplicht is 

om een Functionaris Gege-

vensbescherming (FG) aan te 

stellen. En zo ja, schrijf hem/

haar in bij de AP.

4
Implementeer privacy by  

design en privacy by default.

5
Sluit (aanvullende) ver-

werkersovereenkomsten af.

6

Stel procedures op om de 

rechten van betrokkenen uit 

te kunnen voeren.

7

Stel een Privacy Impact  

Assessment (PIA) vast en 

breng in kaart wanneer je 

deze moet uitvoeren.

8

Breng in kaart waar binnen 

jouw organisatie toestem-

ming wordt gevraagd voor 

de verwerking van persoons-

gegevens en controleer of dit 

voldoet aan de eisen van de 

AVG.

9

Stel een databeveiligings-

beleid op én blijf dit beleid 

toetsen en verbeteren.

10
Stel een protocol meldplicht 

datalekken op.
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13
klik voor meer info
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